Zentyal para
Administradores de
Redes

VERSION 6.0

{5 zentyal

Preparacion para el examen de certificacion
Zentyal Certified Associate (ZeCA)

{3 zentyaltraining




Indice

1. INTRODUCCION A ZENTYAL ....oiiiiiniiiiiieeiiia ettt 9
1.1, PRESENTACION ..ottt 9
1.1.1. Laspymesy las TICS ....enenniei e 9
1.1.2. Zentyal: servidor Linux para pymes ........ccovuvieiiieieineninenneennnes 10
1.1.3. Acercadelmanual........c.cooeiiiiiiiiiiiii 11
1.2, INSTALACION ...oonti ittt e eae e 11
1.2.1. Elinstaladorde Zentyal.........ccoeieiuiiiiniiiiiiiiii e 12
1.2.2. Configuracion inicial........ccoeiniiiiniiii e 23
1.2.3. Requisitos de hardware .........cco.oiuiiiiiiiiii e 30
1.3. PRIMEROS PASOS CON ZENTYAL ......couvuniiniiniiiiiiiniieeie e eieeae e eaeenaas 31
1.3.1. Lainterfaz web de administraciéon de Zentyal ..........c..ccceevnienanne. 31
1.3.2. Configuracién basicaderedenZentyal ........ccoeuvniniiiiiiininenenenne. 39
1.3.3. EJemplos PractiCos ....oueiuiiuiieiieiee et 50
1.3.4. EJercicios propuestos.......ccouiuiuiiiiiiiiiiiiiiiiin e 51
1.4. ACTUALIZACION DE SOFTWARE .......cuiuiuininitat i eeat e ea e eeaennes 51
1.4.1. Laactualizacién de software en Zentyal..........ccoeiiiiiiiininenenenne. 51
1.4.2. Gestion de componentes de Zentyal...........cocveiviiiiiiiiiinininnnne, 52
1.4.3. Actualizaciones del sistema...........cooviniiiiiiiiiiiii e 54
1.4.4. Actualizaciones aULOMATICAS ... .euvueruine i it eae e eaenes 55
1.4.5. EJemplos PractiCos ......couvuiueiniiieiii e 56
1.4.6. EJercicios ProPUESTOS.....uvuiutitiitiiit ittt eeeaes 56
1.5. REGISTROS .. ..ot 57
1.5.1. Consulta de registros en Zentyal........cccooviiiiiiiiiiiiiiiiiieeae, 57
1.5.2. Configuracién de registros en Zentyal ..........ccoeieiiiiiiiiiinineienenene. 59
1.5.3. Registro de auditoria de administradores................ccoeviiiininnnnen. 60
1.5.4. EJemplos PractiCos .....ouvuieiuieieiniiii e 62
1.5.5. EJercicios propu@stos..........ouvuiuiuieinieiiiieee e 63
1.6. BACKUP DE CONFIGURACION ........ouuiuniniiniiiiiieieeietee e ee e ee e e e 63
1.6.1. Funcién del backup de configuracion de Zentyal...............c.cccevne. 63
1.6.2. Gestion del backup de configuracion .............cccooiiiiiiiiiiiiiinenenne. 63
1.6.3. EJemplos PractiCos . .ocuneeeieieiiii i 65
1.6.4. Ejercicios propuestos.........ccovevviiiiiiiiiiiiiiiii e 65
1.7. PREGUNTAS DE AUTOEVALUACION........cuiiniiiiiiniiii et eae e 66
2. ZENTYAL COMO INFRAESTRUCTURA ..........uiviniiiiiieiiiieiieeieeieeeeeeans 67
2.1, INTRODUCCION . .....ouiititiiit ettt et e e e e 67
2.2. ABSTRACCIONES DE RED DE ALTO NIVEL EN ZENTYAL...........ccevvvninnennannnn. 68
2.2.1. Objetosdered.....ccviuiiiiiiiii i e 68
2.2.2. ServicioS dered ......oviiiiiiiiii e 70
2.2.3. Ejemplos PractiCos ......o.ouveieininiii et 72
2.2.4. EjJercicios PrOPUESTOS. ....uiuieieinie ettt ee e 74
2.3. SERVICIO DE RESOLUCION DE NOMBRES DE DOMINIO (DNS) ...................... 74



2.3.1. IntroducCion aDNS......ooiii i 74
2.3.2. Configuracion de un servidor DNS caché con Zentyal .................... 78
2.3.3. Proxy DNS transparente...........ccovuiuiniiiiiiiiiiieieiee e 80
2.3.4. Redirectores DNS... ... 80
2.3.5. Configuracion de un servidor DNS autoritativo con Zentyal............. 81
2.3.6. Ejemplos Practicos.......covuiiiiiiiiiiiiiiii 85
2.3.7. Ejercicios propuestos..........ccoviiiiiiiiiiiiii 86
2.4.1. Introduccion @aNTP ... 87
2.4.2. Configuracion de un servidor NTP con Zentyal........cccoeveveviiennnnnnn. 87
2.4.3. Ejemplos PractiCos ... .coceiuiiiniii i 89
2.4.4. EjJercicios PropUESTOS. ....ocvuieieiiiiii ettt 89
2.5.1. Introduccion @ DHCP.....coini e 90
2.5.2. Configuracion de un servidor DHCP con Zentyal ............ccccevnenenn. 91
2.5.3. Ejemplos PractiCos .....cooiuiniiiiniiii e 97
2.5.4. EJercicios propuestos........ccvvieiiiiiiiiiiiii e 97
2.6.1. Infraestructura de clave publica (PKI).......c.coooviiiiiiiiiine, 98
2.6.2. Importacion de certificados en los clientes.........coovveviiininninninlld 100
2.6.3. Configuracién de una Autoridad de Certificacion con Zentyal .......... 108
2.6.4. Ejemplos practiCos........ouvuiuiniiieiii e 113
2.6.5. EJercicios propuEStOS. ....ccvuiuiieiii it 114
2.7.1. Introduccién a las redes privadas virtuales (VPN) .........c..coceeneannnl 114
2.7.2. Configuracion de un servidor OpenVPN con Zentyal ..................... 115
2.7.3. Configuracién de un servidor VPN para la interconexién de redes

CON ZENTYAL e e 121
2.7.4. Configuracién del cliente OpenVPN........cccooiiiiiiiiiiii 123
2.7.5. Ejemplos practicos.......coviiiiiiiiiiiiii 125
2.7.6. Ejercicios propuestos........ccccvuiiiiiiiiiiiiiiii 128
2.8.1. Introduccion aIPsecy L2TP/IPSEC ........cccoiiiiiiiiiiiiiiinld] 128
2.8.2. Configuracion de un tdnel IPsec con Zentyal........cccveviieneniiennninl 128
2.8.3. Configurando un tanel L2TP/IPSEC en Zentyal .........ccccvvvneenninnslll 130
2.8.4. Ejemplos practicos........ccvuvuiiiiiiiiiiiiiii ] 132
2.8.5. EJErCiCios PrOPUESTOS. . uuiut ittt e eeeeaeeead 133
2.9.1. Introduccion @ FTP ..o 133
2.9.2. Configuraciondelcliente FTP.........coviiiiiiiiiie 134
2.9.3. Configuracién de un servidor FTP con Zentyal ............ccccvvvvninnnnnl 138
2.9.4. Ejemplos practicos.......coviiiiiiiiiiiii 139
2.9.5. EJerciCios PrOPUESTOS. .. .uiue ittt et eaeeeeeaeead 140
2.10.1.Introduccién a la virtualizacion..........cccocvvviiiiiiiii 140
2.10.2.Creacion de maquinas virtuales con Zentyal .........cccccveveieniinnnnnnnl 141
2.10.3.Mantenimiento de maquinas virtuales .............cccooiiiiiiiill 144
2.10.4.Ejemplos practicos ........couveiniiiiiiiiii e 145
2.10.5.EJErCiCios PrOPUESTOS ... .uut ettt ettt e e e aeeaeaeenend 146
2.11.1.Diseno de un sistema de copias de seguridad ...............ceeeinininllll 146

2.11.2.Configuracion de las copias de seguridad de datos en un servidor

ZeNtYAL oot 147



2.11.3.Ejemplos PractiCos ........ouiuininini i 153

2.11.4.Ejercicios propuestos........ccoevuiiiiiiiiiiiii 154
3.2.1. Introduccion al sistema de cortafuegos ...........ceveveiiiiiiiiennian..l! 157
3.2.2. Configuracion de un cortafuegos con Zentyal.........ccccvvvueiennnnnsnn! 158
3.2.3. Redireccion de puertos conZentyal.........ccoeveviiiiiiiinieinnnnn.n! 163
3.2.4. Reescritura de direcciones de origen (SNAT) con Zentyal................ 164
3.2.5. Ejemplos PractiCos ........ouvuieininieiii it 166
3.2.6. Ejercicios propuestos..........cooiiiiiiiiiiiiii 167
3.3.1. Introduccion al encaminamiento 0 routing ..............cocvviiiininninld] 167
3.3.2. Configuracion del encaminamiento con Zentyal..............c..oeveninl 168
3.3.3. Configuracion del balanceo con Zentyal .........cooevviniiiiniieiiinanlll 171
3.3.4. Configuracion de la tolerancia a fallos con Zentyal ......................] 173
3.3.5. EJemplos practicos .....couiiiiiiiiii il 175
3.3.6. Ejercicios propuestos........ccovviiiiiiiiiiiiiiiii e 177
3.4.1. Introduccion a RADIUS ... ] 177
3.4.2. Configuracién del Punto de Acceso con RADIUS ............ccevinninnld 178
3.4.3. Configuracion del cliente RADIUS .........cooiiiiiiiiiiiiiiiiiiieean ] 179
3.4.4. Configuracion de un servidor RADIUS con Zentyal ..............eeenill 182
3.4.5. Ejemplos practiCcos ... .cooiuiniieiniii i 184
3.4.6. Ejercicios propuestos........cvvuiiiiiiiiiiiiiiiiiiie ] 184
3.5.1. Introduccion al servicio de Proxy HTTP ...l 184
3.5.2. Configuracion en el navegador de un Proxy HTTP ..................o.lll 185
3.5.3. Configuracion general del Proxy HTTP con Zentyal ......................] 188
3.5.4. Reglasde acceso ..........ocoviiiiiiiiiiiiii ] 190
3.5.5. Filtrado de contenidos con Zentyal..........cccieiiiiiiiiiiiiiiinininnnnnnl 192
3.5.6. Limitaciénde anchodebanda...........c.ccooiiiiiiiiiiiiiiiin ] 197
3.5.7. Bloqueo HTTPS por dominio ..........ccooiiiiiiiiiiiiiiiiiin ] 198
3.5.8. Ejemplos practicos.........cooviiiiiiiiiiiiiiii ] 199
3.5.9. Ejercicios propuestos..........cooviuiiiiiiiiiiiiii 201
3.6.1. Introducci6n al Sistema de Deteccién/Prevencion de Intrusos......... 201
3.6.2. Configuracion de un IDS/IPS con Zentyal........cocevvveiieiiiiiiiiniinns 202
3.6.3. Alertas delIDS/IPS ..o 204
3.6.4. Ejemplos practiCos........ouvuiuininininii e 204
3.6.5. Ejercicios propueStOS. ... ...vuieinieieiii e 205
4.2.1. Introduccién al servicio de directorio y dominios ........................ 207
4.2.2. Samba: La implementacién de directorio activo y SMB/CIFS en Linux209
4.2.3. Configuracion de un servidor de dominio con Zentyal .................. 209
4.2.4. Configurar Zentyal como un servidor de Dominio Standalone......... 214



4.2.5. Uniendo un cliente Windows al dominio........cccvvviiiiiiiiiiiinnnnen.. 217

4.2.6. Autenticacion con Kerberos..........ccoviiiiiiiiiiiii e 219
4.2.7. Cambiar la contrasefa de Usuario ..........coovveieiniiiieininennnenennnne. 220
4.2.8. Politicas de Grupo (GPO).......ooininiiiii e 220
4.2.9. Unir Zentyal Server a un dominio existente ...................ocevenne. 221
4.2.10.Migracion Total .........ccooviiiiiiiiiii 224
£4.2.11.Limitaciones CONOCIAA@S ....cuuuiueieiiie it e e 225
4.2.12.Configurar un servidor de ficheros con Zentyal .................ocoeeee. 225
4.2.13.Ejemplos Practicos ........cooviiiiiiiiiiiiiii e 228
£4.2.14. EJerciCios PrOPUESTOS. . uuuut ittt ettt e e nenes 230
4.3.1. Introducion al antivirus .........cocviiiiiiii e 231
4.3.2. Configuracion del modulo Antivirus........covveieiiiiiiiiiiiieinne 231
4.3.3. Ejemplos practiCos ... ..ooviiiiiiiiii i 232
4.3.4. Ejercicios propuestos..........ccciviieiiiiiiiiiiiiiiii e 233
5.2.1. Introduccién al servicio de correo electrénico ..........ccceeveveenenen.. 235
5.2.2. Configuracién de un servidor SMTP/POP3-IMAP4 con Zentyal......... 238
5.2.3. Configuracion del cliente de correo ........oovvvvviiiiiiiiiiiiiiiienns 246
5.2.4. Clientede Webmail.......ccoiiiiiii e 254
5.2.5. Soporte ActiveSync®..........cooiiiiiiiiiiii 256
5.2.6. Ejemplos practiCos ........ouvuieiniiieiiii e 257
5.2.7. Ejercicios propuestos..........ccoiiiiiiiiiiiiiii 258
5.3.1. Introduccion al filtrado de correo electronico.........cccvvvveenenenen.. 258
5.3.2. Esquema del filtrado de correo en Zentyal..........ccceveiiiiiiiinennnnn. 259
5.3.3. LISt IS et 259
5.3.4. Verificadores de contenidos .........cooeieieiiiiiiniiiii e 260
5.3.5. ANTIVIIUS 1ot 260
5.3.6. ANTISPaM ettt 261
5.3.7. Filtrado de Correo SMTP .......iviiiiiii e 264
5.3.8. Listas de control de conexiones eXternas ...........cocveverernenennanenens 266
5.3.9. Ejemplos practicos........ccoevuiniiiiiiiiii e 266
5.3.10.EJercicios propuUEStOS. .. ...cuiuiieiiie it 267
5.4.1. Introduccién al servicio de mensajeria instantanea...................... 268
5.4.2. Configuracion de un servidor Jabber/XMPP con Zentyal................ 269
5.4.3. Configuracion de un cliente Jabber .................. 271
5.4.4. Configurando salas de conferenciaJabber..................oon, 276
5.4.5. Ejemplos practiCos ........ouvuiuinininiiii e 281
5.4.6. Ejercicios propuestos. ... ...ouvuiuieieieiiii e 281
6.1.1. Acercade lavirtualizacion .........c.cooviiiiiiiiiiiiii 285

6.1.2. VIrtUALBOX. .o eeiiiiiii e, 286



6.2.1.

6.2.2.
6.2.3.
6.2.4.
6.2.5.

6.3.1.
6.3.2.
6.3.3.
6.3.4.
6.3.5.
6.3.6.
6.3.7.

6.4.1.

Escenario 1: Escenario base, conexion a Internet, red interna y anfi-

Lo o 298
Escenario 2: Varias redes internas ..........cooeeeieiiiiiienineinnenennnes 300
Escenario 3: Varias puertasde enlace...........cocvvviiieiiiiiinennnnnne. 301
Escenario 4: Escenario base + cliente externo ................coeeevneee. 302
Escenario 5: Multisede .........ccoiiiiiiiiii 303
Importacion de datos de configuracion...........ccovveveviiiiiennnnene. 304
Personalizacion avanzada de servicios ..........cccoceviiiiiiiiiinnnnne, 305
Entorno de desarrollo de nuevos médulos..............c.coeiinininnns 307
Politica de publicacion de la Edicion Comercial .........ccccvvvnenennnn.. 308
Politica de publicacion de la Edicion Development...................... 308
Politica de gestion de errores..........c.oveeieieiiiieiiiiiiieeeeene 308
Soportede lacomunidad .........oeiiiiiiiiiiiii e 309
Respuesta a las preguntas de autoevaluacion...............cooveeennene. 309



CAPITULO 2

ZENTYAL COMO INFRAESTRUCTURA

Seleccionar el botén de Guardar los cambios de la parte superior.

Todos los certificados son generados y los m6dulos son modificados con
los nuevos certificados.

Comprueba los certificados expedidos por la CA usando los comandos ‘cat’y ‘openssl’.
Como pista mencionar que todos los certificados generados son almacenados en:
/var/lib/zentyal/CA/ .

Las redes privadas virtuales 2’ tienen como finalidad permitir el acceso a las intra-
nets a usuarios remotos a través de la Internet asi como conectar de manera segura
subredes distintas a través de redes no seguras.

Es muy comin que nuestros usuarios necesiten acceder a recursos de nuestra intra-
net, mientras se encuentran fuera de las instalaciones de la empresa, Es un caso ha-
bitual para comerciales o teletrabajadores, por poner un ejemplo. La solucion pasa
por permitir la conexioén de estos usuarios a nuestras instalaciones a través de redes
privadas virtuales que aseguran la confidencialidad de las comunicaciones.

Usando una red privada virtual o VPN, (Virtual Private Network, de sus siglas en in-
glés), podemos crear un tinel seguro que sélo aceptara conexiones que provengan
de usuarios autorizados. El trafico viaja encapsulado y sélo es posible leerlo en el
otro extremo del tanel. Para facilitar su uso y configuracion, las conexiones aparecen
como si estuviesen dentro de las redes internas, aprovechando asi todos los recursos
y configuraciones dispuestas por el administrador de sistemas para la red local.

La utilidad de las VPN no se limita al acceso remoto de los usuarios; una organizacion
puede desear conectar entre si redes que se encuentran en sitios distintos, como por
ejemplo, oficinas en distintas ciudades.

Por éso Zentyal ofrece dos modos de funcionamiento, como servidor para usuarios
individuales y también como nodo central para la conexidn de otros servidores.

Zentyal integra OpenVPN 22 para configurar y gestionar las redes privadas virtuales.
En esta seccién veremos como configurar OpenVPN para disfrutar de las siguientes
ventajas:

Autenticacion mediante infraestructura de clave publica.
Cifrado basado en tecnologia SSL.
Clientes disponibles para Windows, Mac OS y Linux.

Més sencillo de instalar, configurar y mantener que IPSec,( otra alternativa para
VPNs en software libre).

Posibilidad de usar programas de red de forma transparente.

27 http://es.wikipedia.org/wiki/Red_privada_virtual
28 nttp://openvpn.net/
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2.7.2

CONFIGURACION DE UN SERVIDOR OPENVPN CON ZENTYAL

Se puede configurar Zentyal para dar soporte a clientes remotos, (conocidos como
Road Warriors). En esta modalidad el servidor Zentyal trabaja como puerta de enlace
y como servidor VPN permitiendo a clientes externos (los road warriors) conectarse
a las redes locales configuradas para ello via servicio VPN.

%8

Comercial

—t‘—ﬁ

Figura 2.56: Zentyal y clientes remotos de VPN

Gereme

Cliente

Nuestro objetivo es conectar al servidor de datos con los otros 2 clientes remotos
(Comercial y Cliente) y estos Gltimos entre si.

Para ello necesitamos crear una Autoridad de Certificacion y certificados individuales
para los dos clientes remotos que crearemos mediante Autoridad de certificacion —
General. También se necesita un certificado para el servidor VPN sin embargo, Zentyal
expide este certificado automaticamente cuando se crea un nuevo servidor VPN. En
este escenario, Zentyal actia como Autoridad de Certificacion.

Current Certificate List

I N R TN
Zentyal Authority Certificate from Zentyal Valid 2028-11-27 02:40:05 El\zl

2018-11-30 02:41:53 @

@ Revoke & Download Key(s) and Certificate @ Renew or reissu

vpn-servidorvpn Valid 2028-11-27 02:40:05

webserver.zentyal-domain.lan Revoked

Figura 2.57: Certificados expedidos en el servidor

Una vez tenemos los certificados, debemoss poner a punto el servidor VPN en Zentyal
usando el botén Crear un nuevo servidor. ELGnico pardametro que necesitamos introdu-
cir para crear un servidor es el nombre. Zentyal hace trivial la tarea de configuracion
del servidor VPN ya que establece gran parte de los valores necesarios de manera
automatica.
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Servidores VPN Q

Lista de servidores

4 ANADIR NUEVOIA ‘Q
v

e — ] o]l]

(o2 Pagina 1

Figura 2.58: Nuevo servidor VPN creado

Estos son los parédmetros de configuracién afadidos autométicamente por Zentyal,
( que pueden ser modificados si es necesario): una pareja de puerto/protocolo, un
certificado (Zentyal creara uno automaticamente usando el nombre del servidor VPN)
y una direccion de red. Las direcciones de la red VPN se asignan tanto al servidor como
a los clientes. Si se necesita cambiar la direccion de red nos deberemos asegurar que
no entra en conflicto con una red local. Ademas, se informara automaticamente de las
redes locales, es decir, las redes conectadas directamente a los interfaces de red de
la maquina, a través de la red privada.

TRUCO: Zentyal permite la configuracién de VPN sobre el protocolo UDP o TCP.
El primero tiene la ventaja de ser mas rapido pues transmite menos informacién
de control y, por tanto, hay mas espacio para datos en cada paquete. El segundo,
TCP, es resistente a errores y es preferible en el caso de conexiones inestables o
sometidas a politicas de ahorro de ancho de banda como el corte de conexiones
de larga duracién por parte del ISP.

Como vemos el servidor VPN esta escuchando en todas las interfaces externas. Por
tanto debemos configurar al menos una de nuestras interfaces como ‘externa’ via Red
— Interfaces. En nuestro escenario s6lo se necesitan dos interfaces, una interna para
la LAN y otra externa para Internet.

Si queremos que los clientes de VPN puedan conectarse entre si usando su direccién
de VPN, debemos activar la opcidn Permitir conexiones entre clientes.

El resto de opciones de configuracion las podemos dejar con sus valores por defecto
en la mayor parte de los casos.
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Configuracion del servidor

Puerto del servidor

puerta| 1194

Direccion VPN
Use una direccion de red que no esté en uso por esta maquina

192.168.160.0 i

Certificado de servidor

‘UDF"

24 v|

‘ vpn-servidorvpn ¥

Autorizar al cliente por su nombre coman
Si esta opcion se deshabilita, cualquier cliente con un certificado generado por Zentyal podra conectarse. Si se habilita, solo se podra conectar con certificados cuyo CN (Common Name) empiece con el
valor seleccionado.

‘ deshabilitado v

interfaz TUN

¥/ Traduccion de direccion de red (NAT)
Habilite esto si este servidor VPN no es la puerta de enlace por defecto

Permitir conexiones cliente-cliente
Habilite esto para permitir que maguinas clientes de esta VPN puedan verse unas a otras

Permitir tuneles de Zentyal a Zentyal
Habilite esto si esta VPN se usa para conectar con ofro Zentyal

Contrasena de tineles de Zentyal a Zentyal Opcional

Ignorar rutas enviadas por los Zentyal clientes del tunel
Cuando se marque esta opcion, este servidor no aplicara ninguna ruta publicada por sus clientes

Interfaz en la que escuchar

Todas las interfaces de red v

Redirigir puerta de enlace
Configura Zentyal como la puerta de eniace por defecto para el cliente

Servidor de nombres primario Opcional

1

Servidor de nombres secundario Opcional

Dominio de busqueda Cpcional

L ]

Servidor WINS Cpcional

CAMBIAR

Figura 2.59: Configuracién de servidor VPN

En caso de que necesitemos una configuraciéon mas avanzada:

X DIRECCION VPN: Indica la subred virtual donde se situara el servidor VPN y sus
clientes. Debemos tener cuidado de que esta red no se solape con ninguna
otra. Para el cortafuegos es una red interna mas. Por defecto esta en la subred
192.168.160.1/24, donde los clientes iran recibiendo las direcciones .2,%.3%, etc.

X CERTIFICADO DE SERVIDOR: Certificado que muestra el servidor a sus clientes. La
CA de Zentyal expide un certificado por defecto para el servidor con el nombre
vpn-<nuestronombredevpn>. A menos que queramos importar un certificado ex-
terno lo habitual es mantener esta configuracion.

X} AUTORIZAR AL CLIENTE POR SU NOMBRE COMUN: Requiere que el common name
del certificado del cliente empiece por la cadena de caracteres seleccionada para
autorizar la conexion.

X INTERFAZ TUN: Por defecto se usa una interfaz de tipo TAP, semejante a un bridge
de capa 2, pero podemos usar una interfaz de tipo TUN mas semejante a un enlace
en capa 3.

XI TRADUCCION DE DIRECCION DE RED (NAT): Es recomendable tener esta traduccién
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activada si el servidor Zentyal que acepta las conexiones VPN no es la puerta de
enlace por defecto de las redes internas a las que podremos acceder desde la VPN.
De esta forma los clientes de estas redes internas utilizaran la VPN de Zentyal co-
mo gateway en lugar de a su puerta de enlace predeterminada. Si el servidor Zent-
yal es tanto servidor VPN como puerta de enlace (caso mas habitual), estd opcion
no tiene ninguln efecto.

! CONEXION VPN

CLIENTE VPN GATEWAY POR DEFECTO

SERVIDOR VPN ZENTYAL
USANDO NAT

RESPUESTA DEL
CLIENTE VPN

N

BLIENTEVPN‘{EDNEL‘TADD)
Figura 2.60: Servidor VPN usando NAT para convertirse en la puerta de enlace por defecto

Si esta opcion no esta marcada el cliente externo ac-
cedera a través de la VPN a las redes anunciadas pero usara su conexion local para
salir a Internet y/o resto de redes alcanzables. Marcando esta opcién podemos
conseguir que todo el trafico del cliente viaje a través de la VPN.

La VPN puede indicar ademas servidores de nombres, dominio de bisqueda y servi-
dores WINS para sobrescribir los propios del cliente. Esto es especialmente Util en
caso de que hayamos redirigido la puerta de enlace.

Tras crear el servidor VPN debemos habilitar el servicio y guardar los cambios. Poste-
riormente, se debe comprobar en Dashboard que un servidor VPN esta funcionando.
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Demonios OpenVPN

“ Servidor servidorvpn
Servicio  Habilitado
Estado del demonio  Ejecutandose
Direccion local  Todas las interfaces de red
Puerto  1194/UDP
Subred VPN 192.168.160.0/255.255.255.0

Interfaz de red de la VPN tap0

Direccion de ia interfaz de la

vy 192.168.160.1/24

Figura 2.61: Widget del servidor VPN

Tras ello debemos anunciar las redes, es decir, establecer rutas entre las redes VPN y
el resto de redes conocidas por nuestro servidor. Dichas redes seran accesibles por
los clientes VPN autorizados. Para ello daremos de alta objetos definidos al efecto,
ver Abstracciones de red de alto nivel en Zentyal, en el caso mas habitual todas nues-
tras redes internas. Podemos configurar las redes anunciadas para este servidor VPN
mediante la interfaz Redes anunciadas.

Servidores VPN | servidorvpn (>

Lista de redes anunciadas

I ARADIR NUEVOIA ‘Q‘
e[ .
(o]
=2

Pagina 1

5
«

Figura 2.62: Redes anunciadas para nuestro servidor VPN

Una vez hecho ésto es momento de configurar los clientes. La forma mas sencilla de
configurar un cliente VPN es utilizando los bundles de Zentyal. Estos son paquetes de
instalacién que incluyen el archivo de configuracién VPN especifico para cada usua-
rio y, opcionalmente, el programa de instalacion del software cliente openVPN. Los
paquetes quedan disponibles en VPN — Servidores, al pulsar el icono de la columna
Descargar bundle del cliente. Se pueden crear bundles para clientes Windows, Mac OS
y Linux. Al crear un bundle se seleccionan aquellos certificados que se van a dar al
cliente y se establece la direccion externa del servidor a la cual los clientes VPN se
deben conectar.

Como se puede ver en la imagen de abajo podemos configurar sistemas complejos
con un servidor VPN principal y hasta dos secundarios. Dependiendo de la Estrategia
de conexion podemos establecer las conexiones a los diferentes servidores de manera
linealmente ordenada o de modo aleatorio.

Ademas si el sistema cliente es Windows se puede incluir en el paquete el propio
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programa instalador del cliente OpenVPN™, como deciamos mas arriba. Los bund-
les de configuracion los descarga el administrador de Zentyal para distribuirlos a los
clientes de la manera que crea oportuna.

Descargar paquete de configuracion de cliente

Tipo de cliente

‘ Windows v

Certificado del cliente

‘ vpn-client v

¥ Afadir de Op al paquete de del cliente
Instalador de OpenVPN para Microsoft Windows

Estrategia de conexién

‘ Aleatorio v

Direccion del servidor
Esta es |a direccién que usaran sus clientes para conectarse al servidor. Normalmente, ésta sera una IP piblica o un nombre de host

192.168.20.192

Direccion adicional del servidor {opcional) Opcional

]

Direccion secundaria adicional para el servidor (opcional) Opcional

DESCARGAR

Figura 2.63: Descargar paquete de configuracion de cliente

Un bundleincluye el fichero de configuraciony los ficheros necesarios para comenzar
una conexién VPN.

Ahora tenemos acceso al servidor de datos desde los dos clientes remotos. Si se quie-
re usar el servicio local de DNS de Zentyal a través de la red privada sera necesario
configurar estos clientes para que usen Zentyal como servidor de nombres, de lo con-
trario no se podra acceder a los servicios de las maquinas de la LAN por nombre, sino
Unicamente por direccidn IP. Asi mismo para navegar por los ficheros compartidos
desde la VPN ?° se debe permitir explicitamente el trafico de difusion del servidor
Samba.

Los usuarios conectados actualmente al servicio VPN se muestran en el Dashboard
de Zentyal. Tendremos que anadir este widget desde Configurar widgets, situado en
la parte superior del Dashboard.

Dashboard %]

client

Nombre comin Direccion Conectado desde
Server 192.168.56.2:56979 Wed Mov 28 13:35:24 2018

Figura 2.64: Widget con clientes conectados

29 Para mas informacion sobre comparticién de ficheros ir a la seccién Controlador de Dominio y Compar-
ticion de ficheros
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2.7.3

CONFIGURACION DE UN SERVIDOR VPN PARA LA INTERCONEXION DE REDES CON
ZENTYAL

En este escenario tenemos dos oficinas en diferentes redes que necesitan estar co-
nectadas a través de una red privada. Para hacerlo usaremos en ambas sendos ser-
vidores Zentyal como puertas de enlace. Uno actuara como cliente VPN y otro como
servidor. La siguiente imagen ilustra esta situacidn:

s
‘;’

Figura 2.65: Interconexion de sedes con Zentyal mediante tinel VPN

Nuestro objetivo es conectar las redes internas de varias sedes de tal forma que po-
damos mantener una infraestructura Gnica para nuestra empresa, de forma segura, a
través de Internet sin necesidad de tener que recurrir a enlaces dedicados. Para ello
debemos configurar un servidor VPN de forma similar al anterior punto haciendo tan
s6lo dos pequenos cambios: habilitar la opcién Permitir tuneles Zentyal a Zentyal para
intercambiar rutas entre servidores Zentyal e introducir una Contrasena de tineles de
Zentyal a Zentyal para establecer la conexién en un entorno mas seguro entre las dos
oficinas. Como en el caso anterior tendremos que anunciar las redes LAN en Redes
anunciadas.

Otra diferencia importante viene determinada por el intercambio de rutas. En el es-
cenario roadwarrior, descrito mas arriba, el servidor envia las rutas al cliente. En el
escenario de servidor a servidor las rutas se intercambian en ambos sentidos y se pro-
pagan al resto de clientes usando el protocolo RIP *°. Por éso en los servidores que
actdan como clientes VPN del nodo central también es necesario anadir las Redes
Anunciadas que seran propagadas a los demas nodos.

Clientes de VPN

Lista de clientes

| al

Red Subir paquete de
Habilitar | Configuracion € i:: configuracion de
anunciadas cliente
¢]  [¥] (] [e]]

ZentyalClient |:|

| 10 - Pagina 1

Figura 2.66: Zentyal como cliente de VPN

Para configurar Zentyal como un cliente VPN, podemos hacerlo a través de VPN —
Clientes. Tendremos que darle un nombre al cliente y activar el servicio. Se puede
establecer la configuracidn del cliente manualmente o automaticamente usando el

3 http://www.ietf.org/rfc/rfc1058
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bundle generado por el servidor VPN. Si no se usa el bundle se tendra que dar la di-
reccion IP y el par protocolo-puerto donde estara escuchando el servidor. También
sera necesaria la contrasena del tiunel y los certificados usados por el cliente. Estos
certificados deberan haber sido creados por la misma autoridad de certificacién que

use el servidor.

Cuando se guardenn los cambios podremos ver en el Dashboard, un nuevo demonio
OpenVPN™ ejecutandose como cliente con la conexion objetivo dirigida a la maquina

Clientes de VPN @ Subir paquete de
configuracion para ZentyalClient

Subir el paquete de configuracion del cliente

Subir el paquete de configuracion

Browse... client-client-Server.tar.gz +

CAMEIAR

Figura 2.67: Configuracién automatica del cliente usando el paquete VPN

Zentyal que actGa como servidor.

Demonios OpenVPN

~ Servidor servidorvpn
Servicio
Estado del demonio
Direccion local
Puerto
Subred VPN

Interfaz de red de la VIPN

Direccion de la interfaz de la
VPN

~ Cliente ZentyalClient
Servicio
Estado del demonio

Blanco de la conexion

Direccidn de la interfaz de la
VPN

Habilitado

Ejecutandose

Todas las interfaces de red

1194/UDP

192.168.160.0255.255.255.0

tap0

192.168.160.1/24

Habilitado

Ejecutandose

192.168.20.137 1194/UDP

192.168.160.2/24

Figura 2.68: Dashboard de un servidor Zentyal configurado como cliente VPN

La propagacion de rutas puede tomar unos pocos minutos.
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2.7.4 CONFIGURACION DEL CLIENTE OPENVPN

Para configurar un cliente VPN sobre Windows nuestro administrador de sistemas nos
debera facilitar el bundle para nuestro cliente.

zentyal-cl
tyal-
domain.lan.zi

p

Figura 2.69: El administrador de sistemas nos facilitara el bundle para nuestro cliente

Debemos descomprimirlo (botén derecho sobre el archivo y seleccionando Extraer
aqui). Encontraremos todos los ficheros relativos a la instalaciéon de VPN y los certifi-
cados asociados.

[E= EoR =)
@Ov| . » vpn » vpnzentyal-client-zentyal-demain.lan - |€’| | Search vpnzentya . B |
Organize » Include in library = Share with » Mew folder i= « 0 @
T Name B ~ Date modified Type
Bl Desktop | 64BAFBBOTIBSBD3S.pem 02/10/2014 17:50 PEM File
& Downloads || cacert.pem 02/10/2014 17:50 PEM File
1| Recent Places (3 openvpn-2.3.2-install.exe 15/09/2014 12:38 Application
() vpnzentyal-client.ovpn 02/10/2014 17:50 OpenVPN Config
7l Libraries |_| zentyal-domain.lan.pem 02/10/2014 17:50 PEM File
@ Documents =
J’ Music
[E5] Pictures
B videos
) Homegroup

1% Computer

Gh MNetwaork

- 4| ] +

’ 5 items

Figura 2.70: Archivos extraidos del bundle

Con el bot6n derecho tendremos que 'Ejecutar como Administrador’ el instalador del
cliente openVPN que procedera a crear la interfaz virtual e instalar los drivers
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(") OpenVPN 2.3.2-1003 Setup (o= =]
License Agreement
o PE N Please review the license terms before installing OpenvPN
2.3.2-1003.

Press Page Down to see the rest of the agreement.

CpenVPN (TM) — An Open Source VPN daemon -
Copyright (C) 2002-2010 OpenVPMN Technologies, Inc. <sales@openvpn.net= i

This distribution contains multiple companents, some

of which fall under different licenses. By using OpenVPN
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective component.,

CpenVPN trademark -

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenVPM 2.3.2-1003.

Mullsoft Install System w2, 46-101

[ < Back ” I Agree ]’ Cancel

Figura 2.71: Aceptamos la licencia de OpenVPN

Se recomienda instalar todos los médulos.

' OpenVPN 23.2-1003 Setup =n=R
Choose Components
o PE N Choose which features of OpenVPN 2.3.2-1003 you want to
install.

Select the components to installfupgrade. Stop any OpenVPM processes or the OpenyPM
service ifit is running. All DLLs are installed locally.

Select components toinstall: | ... OpenVPN User-5pace Components T
OpenVPN Service
TAP Virtual Ethernet Adapter E
OpenVPH GLI

OpenVPN File Assodations
Opens5sL Utilities

LI ) BN e n . = e
Description
Space required: 4, 5ME Fasition your mouse over a component ko see its
description.
Mullsaft Install Syskem w2, 46-101
[ < Back ]I MNext = I [ Cancel

Figura 2.72: Listado de médulos a instalar

El software del adaptador de red no esta certificado para Windows. Aun asi es com-
pletamente seguro continuar.

124



5
U Zentyal

2.7.5

-

[57] Seguridad lﬁWindaws @
;Desea instalar este software de dispositivo?

~ . Mombre: TAP-Win32 Provider V9 Adaptadores de red
itor: Open echnologies, Inc.,
_&' Editor: OpenVPN Technalogies, I

[] Siempre confiar en el software de "OpenVPN Instalar ][ Mo instalar ]
Technologies, Inc.".

@' 56lo deberia instalar software de controlador de proveedores en los que confie. ;:Cémo puedo decidir
qué software de dispositivo es seguro para instalar?

Figura 2.73: Pese a la advertencia se debe de continuar

TRUCO: Tendremos que copiar todos los ficheros que vienen en el bundle, (ex-
cepto el instalador de OpenVpn si lo hemos incluido), a la carpeta C:\Archivos
de Programa (x86)\OpenVpn\config para que el servicio los localice automatica-
mente.

Una vez instalado veremos un acceso directo en nuestro escritorio que nos permitira
conectarnos a la red VPN haciendo doble clic.

Figura 2.7 4: Acceso directo para conectar con la VPN

EJEMPLOS PRACTICOS

I_! E3eMPLO PRACTICO A

Ventas Garcia S.L. ha decidido dotar a sus dos comerciales de portatiles corporativos
y pretende aprovechar la nueva infraestructura de red para dar acceso a estos dispo-
sitivos portatiles a la intranet. Se propone proporcionar acceso a los comerciales a
través del médulo OpenVPN.

1. ACCION Acudir al mend lateral Gestién de software — Componentes de Zentyal.
EFECTO: Zentyal presenta un listado con todos los médulos instalables.
2. ACCION Seleccionar el médulo VPN y pulsar el botén Instalar.

EFECTO: Se muestra una ventana emergente con informacién del médulo, tras
confirmar se procede a la instalacion del médulo con sus dependencias.

3. ACCION Acceder a Zentyal, entrar en Estado de los Médulos y activar los médulos
Maily Web Mail, para ello marca su casilla en la columna Estado. Nos informa de los
cambios que va a realizar en el sistema. Permitir la operacion pulsando el botén
Aceptar.

EFECTO: Se ha activado el botén Guardar cambios.
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Seleccionar en el menu lateral VPN — Servidores. Click en el botén Anadir
nuevo/adel panel Lista de servidores. Introducir el nombre del servidory confirmar
con el botdn Anadir.

Se muestra la nueva conexiéon VPN.

Seleccionar el botén Configuraciéon de la nueva conexién VPN. Habilitar
la casilla de verificaciéon Permitir conexiones cliente-cliente y Redirigir puerta de
enlace. Click en el botén Cambiar.

Se establece la configuracion de la VPN para ser aplicada al guardar cam-
bios.

Ve a VPN —> Servidores. Pulsa sobre el boton configurar de la columna
Redes anunciadas.

Se muestra las redes que seran compartidas.

Configura las redes que quieras compartir con los comerciales.
Las redes son listadas.

Acceder a VPN —> Servidores. Marcar la casilla Habilitado.

El cliente VPN esta listo para ser iniciado.

Seleccionar el botén de Guardar los cambios de la parte superior.
Zentyal ya esta configurado como servidor VPN.

Accede al menu Autoridad de Certificacion — General. Especifica el FODN
del portatil del comercial en Nombre cominy pulsa sobre Expedir.

El certificado es expedido.
Realiza la misma accion para el otro portatil.
Ambos certificados son listados.

Accede al meni VPN — Servidores. Pulsa sobre el boton Descargar paquete
de configuracién de cliente del servidor. Seleccionar en Tipo de cliente Windows y
el certificado generado para el primer comercial en Certificado del cliente, habilitar
la casilla de verificacion Anadir instalador de OpenVPN al paquete de configuracion
del cliente y establecer la IP pdblica del servidor VPN en Direccidn del servidor.
Click en el botén Descargar.

El paquete de configuracion para la configuracién VPN del cliente es des-
cargado.

Repetir para la misma accion para el otro portatil.

Se descargan los archivos para la configuracién de la VPN para el portatil.

Tras abrir la nueva delegacién en Madrid, la empresa quiere comunicar las nuevas
instalaciones con la central ubicada en Zaragoza de forma segura. Se propone unir
ambas instalaciones usando el médulo OpenVPN en ambos servidores.

En el servidor de Zaragoza, acceder a la interfaz de Zentyal e ir al mend
Autoridad de Certificacion — General. Establece como FQDN el servidor de Madrid
en Nombre comuny pulsa sobre Expedir.

El certificado es generado.

En ambos servidores, acudir al menu lateral Gestién de software — Com-
ponentes de Zentyal.
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Zentyal presenta un listado con todos los médulos instalables.
Seleccionar el mddulo VPN y pulsar el botén Instalar.

Se muestra una ventana emergente con informaciéon del médulo, tras
confirmar se procede a la instalacién del médulo con sus dependencias.

En ambos servidores, selecionar en el menu lateral Estado de los médulos
y habilitar el médulo VPN.

El boton de Guardar cambios del menu superior es habilitado.

En el servidor de Zaragoza, seleccionar en el menu lateral VPN — Servi-
dores.

Las conexiones VPN son listadas.

Pulsar en el botén Anadir nuevo e introducir el nombre del servidor en
Nombre. Pulsar sobre el boton Anadir.

La nueva conexién VPN es listada.

Seleccionar el botdn Configuracion de la nueva conexion VPN. Habilitar
la casilla de verificacion Permitir tiineles de Zentyal a Zentyaly establecer una con-
trasena en el campo Contrasena de tineles de Zentyal a Zentyal. Pulsar en el bot6n
Cambiar.

El archivo de configuracion es modificado y esta listado para ser aplica-
do.

Ve a VPN —> Servidores. Pulsa sobre el boton configurar de la columna
Redes anunciadas.

Se muestra las redes que seran compartidas.

Configura las redes que quieras compartir con el otro servidor Zentyal.
Las redes son listadas.

Acceder a VPN —> Servidores. Marcar la casilla Habilitado.

El cliente VPN esta listo para ser iniciado.

Seleccionar el botén de Guardar los cambios de la parte superior.
Zentyal ya esta configurado como servidor VPN.

Acceder a VPN —> Servidores. Seleccionar el botén Descargar paquete de
configuracién de cliente. Seleccionar el certificado generado para el servidor de
Madrid en Certificado del cliente. Ahadir la IP pidblica del servidor de Zaragoza en
direccion del servidor. Click en el boton Descargar.

El archivo de configuracién para el servidor VPN de Madrid es descarga-
do.

En el servidor de Madrid, acceder al mend lateral VPN — Clientes e intro-
ducir el nombre de la conexion VPN en el campo Nombre. Click en el botén Anadir

Se lista la nueva conexién VPN.

Pulsar sobre Subir paquete de configuracidn del cliente. Seleccionar el pa-
quete de configuracion VPN descargado previamente. Click en el botén Cambiar.

La configuracién VPN esta lista para ser aplicada.

Ve a VPN —> Clientes. Pulsa sobre el boton configurar de la columna Redes
anunciadas.

Se muestra las redes que seran compartidas.

127



CAPITULO 2

ZENTYAL COMO INFRAESTRUCTURA

Configura las redes que quieras compartir con el otro servidor Zentyal.
Las redes son listadas.

Acceder a VPN —-> Clientes. Marcar la casilla Habilitado.

El cliente VPN esta listo para ser iniciado.

Click en el botén Guardar cambios del mend superior.

El médulo VPN es configurado y habilitado.

Configura una VPN para que s6lo sea valida con un certificado concreto. Compruébalo
con dos clientes, uno con el certificado correcto y otro con uno incorrecto.

El protocolo IPsec ** (Internet Protocol security) es un conjunto de protocolos para ga-
rantizar la seguridad de las comunicaciones de red usando el protocolo TCP/IP. Pro-
porciona tanto autenticacion como encriptacion de la sesion. A diferencia de otras
soluciones como SSL o TLS, IPsec no funciona en la capa de aplicacién sino en la ca-
pa de red. Esto permite dotar de seguridad a cualquier comunicacién sin tener que
modificar la aplicacion usada.

Aligual que OpenVPN o PPTP, IPsec se utiliza para desplegar redes privadas virtuales
(VPN). Puede operar en varios modos, de host a host, de red a host o de red a red,
siendo este Gltimo el mas habitual: tenemos subredes que queremos interconectar
de manera segura a través de una red no fiable, como puede ser Internet.

IPsec es un anexo opcional del protocolo IPv4 pero forma parte de IPv6. La principal
ventaja de IPsec frente a otros protocolos de VPN incluidos en Zentyal como OpenVPN
o PPTP es que es un standard definido por el Internet Engineering Task Force (IETF)
que muchos fabricantes han implementado en sus dispositivos por lo que es la opcion
ideal para conectar Zentyal con dispositivos UTM de otros fabricantes (Cisco, Fortinet,
CheckPoint, etc.).

L2TP opera en la capa 2 del modelo TCP/IP 32, de esta forma permite que los clientes
remotos operen en las redes locales como cualquier otra maquina unida a la LAN, en
lugar de comportarse como una conexion punto a punto. L2TP lleva a cabo las tareas
de tunelizacién y autenticacién de usuarios, en la implementacién de Zentyal, L2TP
se apoya en IPsec para cifrar el trafico.

Zentyalintegra Libreswan ** como solucién IPsec. Este servicio utiliza los puertos 500
y 4500 UDP ademas del protocolo ESP.

Antes de proceder con la configuracién del médulo, mencionar que Gnicamente esta
disponible en versiones comerciales.

Para configurar IPsec en Zentyal iremos a VPN — IPsec. Aqui podremos definir todos
los tdneles o conexiones IPsec que deseemos. Para cada una, la podemos activar o
desactivar, y ahadir un comentario aclarativo.

31 http://es.wikipedia.org/wiki/IPsec
32 http://www.ietf.org/rfc/rfc2661.txt
33 http://libreswan.org/
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